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eScan
Elite para Empresas

Proteccion avanzada contra
amenazas de ransomware

eScan Elite para Empresas es una solucion integral de antivirus y seguridad de la informacion
que te permite gestionar riesgos y proteger tu infraestructura critica de manera eficiente.
Ademas, el nuevo modulo eScan Management Console (EMC) incluye una Interfaz Web Segura
que facilita la gestion dinamica de la seguridad del servidor y los endpoints en una red
empresarial. Es una combinacion excelente de tecnologias avanzadas y futuristas que brinda

proteccion a tus dispositivos y endpoints basados en Windows dentro de lared empresarial.

eScan ofrece capacidades avanzadas de defensa contra malware, incluidos virus de tipo script,
macro y polimorficos, troyanos, gusanos de Internet, applets maliciosos de Java y codigos
ActiveX. Ademas, proporciona controles parentales inteligentes para mantener seguros a los
ninos en linea, limitando el tiempo de uso Yy filtrando contenido dondequiera que vayan. Junto
con todo esto, eScan Elite para Empresas esta equipado con un disco de rescate, escaneo de

vulnerabilidades y varias otras herramientas diseniadas para limpiar y optimizarla PC.
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¢Por qué eScan Elite? Proteccion de Endpoints

Antivirus para Correo Electronico:
Permite analizar todos los correos entrantes, descomponiéndolos en tres secciones: encabezado, asunto y

cuerpo

Anti-Spam:
Evita la recepcion de correos no deseados verificando el contenido de los correos entrantes y salientes,
cuarentenandolos correos publicitarios.

Defensa Digital

* Prevencion de Brotes

La prevencion de brotes permitira al administrador implementar politicas de prevencion durante un
brote de seguridad, restringiendo el acceso a recursos de la red desde grupos de computadoras
seleccionados por un periodo definido. Las politicas de prevencion de brotes se aplicaran a todas las
computadoras o grupos seleccionados. Una configuracion incorrecta de estas politicas puede
causar problemas graves enlos equipos.

* Control de Privacidad

Permite programar el borrado automatico del caché, ActiveX, cookies, complementos e historial.
También puedes eliminar archivos y carpetas de forma segura, asegurando que no queden rastros de
la eliminacion.

Gestion Uniforme

* Nueva Interfaz Web Segura con * Gestion de Activos

Panel Resumido El médulo de Gestion de Activos de eScan

La nueva interfaz web segura utiliza tecnologia proporciona la configuracion completa del
SSL para cifrar todas las comunicaciones. El hardware y la lista de software instalado en
panel resumido de eScan proporciona a los los endpoints. Esto ayuda a los
administradores el estado de los endpoints administradores a llevar un seguimiento de
gestionados en formato grafico, incluyendo el todos los recursos de hardware y software
estado de despliegue, el estado de protecciony instalados en los endpoints conectados a la
estadisticas de proteccion. red.
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Caracteristicas Clave (Servidor eScan, Endpoints):

Actualizador en Vivo del Cliente

Con la ayuda del Actualizador en Vivo del Cliente de eScan, los eventos relacionados con eScan y el
estado de seguridad de todos los endpoints se capturan y registran en tiempo real. Ademas, estos
eventos pueden filtrarse para recuperar informacion especifica y monitorear de cerca el nivel de
seguridad en todos los endpoints administrados, garantizando asi una seguridad total. También
permite exportar los informes en formato Excel para su uso en auditorias de cumplimiento.

Informe de Actividad de Sesién

La Consola de Administraciéon de eScan
supervisa y registrala actividad de sesion de las
computadoras administradas. Muestra un
informe del inicio/apagado, inicio/cierre de
sesion y conexiones/desconexiones de
sesiones remotas en los endpoints. Con este
informe, el administrador puede rastrear la
actividad de inicio y cierre de sesion de los
usuarios, asi como las sesiones remotas
realizadas en todas las computadoras
administradas.

Monitoreo de Actividad
de lmpresion

eScan incluye un modulo de Monitoreo de
Actividad de lmpresion, que supervisa Yy
registra eficientemente las tareas de impresion
realizadas por todos los endpoints
administrados. También proporciona un
informe detallado en PDF, Excel o HTML de
todas las tareas de impresion realizadas a
través de cualquier impresora conectada
localmente oalared.
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Criterios de Politica

El administrador puede especificar criterios de
politica y desplegarlos automaticamente en los
endpoints si cumplen con los criterios
predefinidos en la Consola de Administracion.
El administrador seleccionara los Criterios de
Politica segun los cuales se implementaran las
politicas.

Contrasena de Un
Solo Uso (OTP)

Con la opcion de Contrasefia de Un Solo Uso
(OTP), el administrador puede habilitar o
deshabilitar cualquier modulo de eScan en
cualquier endpoint con Windows durante un
periodo de tiempo determinado. Esto permite
asignar privilegios a ciertos usuarios sin violar
la politica de seguridad implementada enlared.
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Caracteristicas Clave (Servidor eScan, Endpoints):

Agente de Actualizacion

En una organizacion grande, el administrador puede crear grupos de computadoras para gestionar y
distribuir mejor las politicas y actualizaciones. Con eScan, puede instalar un Agente de Actualizacion
en cualquier endpoint administrado (donde ya esté instalado eScan Client). Este agente tomara las
actualizaciones de firmas y politicas del Servidor eScan y las distribuird a otras computadoras dentro
del grupo. Si hay problemas de conectividad entre el Agente de Actualizacion y el Servidor eScan, el
agente consultara directamente los servidores de actualizacion de eScan en [Internet para obtener las
actualizaciones.

Seguridad de Endpoints (con Control de Dispositivos y Control de
Aplicaciones)

Este modulo protege las computadoras o endpoints contra robos de datos y amenazas de seguridad a
través de dispositivos portatiles USB o FireWire®. Ademas, cuenta con una funcion de Control de
Aplicaciones, que permite bloquear la ejecucién de aplicaciones no deseadas en la computadora.
También proporciona una funcion de informes detallados para determinar qué aplicaciones y
dispositivos portatiles estan permitidos o bloqueados por eScan.

&) PBAE (Motor de Analisis de Comportamiento Proactivo)

El Motor de Analisis de Comportamiento Proactivo proporciona proteccion en tiempo real para
organizaciones y usuarios contra ataques de ransomware. Monitorea la actividad de todos los
procesosy bloquea aquellos cuyo comportamiento coincida con el de un ransomware.

TSPM (Modulo de Proteccion de Servicios de Terminal)

El modulo TSPM de eScan no solo detecta intentos de ataques de fuerza bruta, sino que también
identifica heuristicamente direcciones [P/hosts sospechosos. Bloquea cualquier intento no
autorizado de acceder al sistema.
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Caracteristicas Clave (Servidor eScan, Endpoints):

DLP (Prevencion de Fugas de Datos)

eScan permite a las empresas minimizar el riesgo de robo de datos con caracteristicas avanzadas
como Control de Archivos Adjuntos y Control de Dispositivos. A través del Control de Archivos
Adjuntos, el administrador puede bloquear o permitir todos los archivos adjuntos que los usuarios
intentan enviar mediante procesos especificos o a través de sitios web de confianza previamente
definidos.

eBackup y Restauracion

eScan permite al administrador realizar copias de seguridad de todos los archivos manualmente o de
forma automatica (segun un programa definido) y almacenarlas en un formato cifrado y comprimido.
También permite al administrador realizar copias de seguridad en una unidadlocal, unaunidad dered
o enlanube (funcion adicional).

eScan permite al administrador importar y exportar los datos del servidor, los cuales pueden
restaurarse en caso de una falla del sistema o un desastre.

RMM (Monitoreo y Gestion
Remota)

RMM es un tipo de software de gestién remota
de Tl utilizado por los proveedores de servicios
administrados de Tl (MSP) para supervisar de
forma remota los endpoints, redes Yy
computadoras de los clientes. Es una funcion
adicional (Add-On).

Control de Privacidad

Cifrado de Datos

El cifrado de datos permite proteger
informacion sensible y confidencial contra
accesos no autorizados y fugas de datos. Con
este modulo, el usuario puede crear una boveda
para almacenar datos en formato cifrado.

El control de privacidad permite programar el borrado automatico de caché, ActiveX, cookies,
complementos e historial. También ayuda a eliminar archivos y carpetas de forma permanente,
evitando que puedan recuperarse mediante aplicaciones de terceros, lo que previene el uso indebido
de datos.
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Caracteristicas Clave (Servidor eScan, Endpoints):

Gestion de Parches e Informes de Parches

eScan analiza la informacion del sistema operativo y proporciona automaticamente parches de
seguridad criticos junto con actualizaciones. El servidor eScan descarga los parches para diferentes
versiones de Windows y los distribuye alos distintos endpoints.

El Informe de Parches muestra la cantidad de parches de seguridad de Windows instalados y no
instalados en las computadoras administradas. Esto ayuda al administrador a identificar sistemas
vulnerables enlared e instalar rapidamente los parches criticos.

Anti-Spam Avanzado

Con su avanzada funcionalidad de Anti-Spam, eScan bloquea correos electrénicos no deseados.
Analiza el contenido de los correos entrantes y salientes, asi como pone en cuarentena los correos
publicitarios. Ademas, escanea todos los correos electronicos en tiempo real en busca de virus,
gusanos, troyanos, spyware, adware y contenido malicioso oculto, utilizando motores antivirus
duales impulsados por heuristica..
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Otras Caracteristicas lmportantes

Configuracion Personalizada del Cliente

eScan permite crear una configuracion personalizada del cliente con una Plantilla de Politicas
Predefinida. Esto permite implementar politicas de grupo automaticamente en los endpoints cuando

seinstala el Cliente eScan de forma manual.
La principal ventaja de esta funcidn es que, incluso si el endpoint no esta conectado al servidor

eScan, la plantilla de politicas se implementard en el endpoint mientras el Cliente eScan
personalizado seinstala

. Agrupacion Automatica

El administrador puede definir configuraciones para agregar automaticamente clientes a subgrupos
especificos. Para ello, debe agregar grupos y definir criterios de clientes en funcion del nombre de
host con comodines, direccion [P orango de [P.

ADS (Sincronizacion con Active Directory)

Con la sincronizacién de Active Directory, el administrador puede sincronizar los grupos de la
Consola Centralizada de eScan con los contenedores de Active Directory.

Las nuevas computadoras y contenedores descubiertos en Active Directory se copian
automaticamente en la Consola Centralizada de eScany se notifica al administrador del sistema.

Ademas, el administrador puede automatizar la instalacion o proteccion de las estaciones de trabajo
con Windows que se descubran.
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Caracteristicas Destacadas

» Consola de Gestion Segura de eScan

* Gestion de Licencias

* Despliegue de Tareas

* Prevencion de Brotes (Mejorada)

* Plantillas de Politicas (Nueva)

 Criterios de Politicas (Nuevo)

* Agente de Actualizacion (Mejorado)

* Agrupacion Automatica (Nueva)

* Sincronizaciéon con Active Directory (Nueva)

* Mensajeria Masiva (Nueva)

» Actividad de Sesion (Nueva)

» Configuracion Personalizada (Nueva)

* Gestion de Actualizaciones

* Proteccion en Tiempo Real contra Malware

* Bloqueo Avanzado de Archivos y Proteccion de Carpetas

* Escaneo Heuristico Avanzado para Proteccion Proactiva

* Respaldo y Restauracion Automatica de Archivos Criticos del Sistema

* Asistente para Crear un USB de Rescate Basado en Linux para Limpiar
Rootkits y Malware

* Soporte Remoto Integrado de eScan

* Soporte Técnico GRATUITO 24/7 a través de correo, chat y foros
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